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Privada por Definigao

Ecossistema

O projeto Worldcoin consiste em varios atores e ferramentas que se

combinam para formar uma rede de identidade que prioriza o ser humano e
que proporciona confianga ao realizar transacGes ou se comunicar online.

A Worldcoin é um projeto que engloba o World ID, um passaporte digital andnimo, e uma
rede que possibilita o0 uso de ativos digitais, fornecendo acesso inclusivo a economia digital
global para bilhdes de pessoas.

O World ID é um protocolo de identidade descentralizado que comprova que
vocé é uma pessoa Unica. Ele pode ser utilizado para provar sua humanidade em
varias atividades online, como autenticacdo de videos e protecdo contra
deepfakes. Também pode ser usado para fazer login em sites e aplicativos, de
maneira similar ao "Entrar com o Google", comprovando que vocé é um ser
humano unico, mas sem compartilhar dados pessoais como nome, e-mail ou
numero de telefone.

O World Chain é uma solugdo de segunda camada na rede Ethereum, que sera

langado em breve, que usa o World ID para priorizar as transagdes feitas por
humanos em relagao aos robos..

O WLD € o token da Worldcoin, distribuido gratuitamente para individuos que
comprovam sua humanidade e fazem parte da rede Worldcoin.!

A Worldcoin Foundation é uma organizacdo sem fins lucrativos que atua como
administradora do protocolo Worldcoin. Ela também é proprietdria e governa a maioria dos
ativos relacionados a marca Worldcoin, incluindo propriedade intelectual para a orb e a
tecnologia de cédigo aberto do protocolo.

A Tools for Humanity (TFH) ¢ uma empresa de tecnologia que produz ferramentas para a
Worldcoin, incluindo a orb e o World App.

Uma orb é uma camera especial que verifica as caracteristicas Unicas de um
humano e fornece a vocé os dados para confirmar seu status de pessoa com o
uso do World ID.

O World App é uma carteira de autocustdédia da Worldcoin que fornece um lugar
para o World ID. Com o app, vocé também pode enviar e receber tokens
Worldcoin (WLD) e outros fundos digitais.

Para mais informacgdes: O que é a Worldcoin e como funciona?

T Em jurisdi¢des elegiveis
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https://worldcoin.org/world-chain
https://worldcoin.org/blog/worldcoin/what-is-worldcoin-how-does-it-work
https://worldcoin.org/blog/worldcoin/world-id-faqs
https://worldcoin.org/blog/worldcoin/orb-faqs
https://worldcoin.org/blog/worldcoin/world-app-faqs
https://worldcoin.org/blog/worldcoin/what-is-worldcoin-how-does-it-work

Um relatério de 2022 da
agéncia de aplicagdo da
lei da Unido Europeia,
Europol, sugeriu que até
90% do contetdo da
Internet poderia ser
gerado sinteticamente
até 2026.
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Privacidade na Era da |IA

Catfishing. Bots. Deepfakes. Roubo de identidade. Desinformacé&o. A internet pode ser um
lugar perigoso. O avango da IA aumentaré a eficiéncia digital, mas precisamos ter clareza
sobre seu potencial de amplificar problemas existentes. J&4 vimos o que pode dar errado
guando um humano finge ser outra pessoa. O que acontece quando achamos que estamos
lidando com um humano que na verdade é um agente da |A?

O que precisamos é de uma maneira de verificar se as pessoas com quem falamos,
enviamos dinheiro e de quem visualizamos conteldo online (para citar apenas alguns
exemplos) sdo realmente pessoas. A Worldcoin visa dar a vocé controle sobre cada um
desses elementos na era da |A.

Evitar que a IA inunde a internet com pessoas falsas requer uma seguranga extraordinaria.
No entanto, muitas das abordagens previstas para lidar com isso sdo autoritarias. H4 uma
tentagdo de recorrer as mesmas ferramentas antigas — remover a privacidade e confiar em
técnicas de identificagédo ou verificagao que podem ser aproveitadas para vigilancia
corporativa e governamental. Um pandptico pode funcionar, mas a que custo?

Acreditamos que ha uma maneira melhor: o projeto Worldcoin € sobre criar tecnologias
seguras que colocam os humanos no centro, permitindo que eles vivam suas experiéncias
online sem abrir mdo de sua privacidade.

A Worldcoin é privada por definigao.

Como a IA representa riscos a privacidade

Ja vimos deepfakes de politicos e celebridades circulando — pessoas para as quais
ha uma grande quantidade de contetdo online disponivel.

Mas a |A avangada significa que os deepfakes — videos e dudios extremamente
realistas — em breve poderdo ser usados para imitar pessoas comuns. Estamos
especialmente preocupados com o fato de que a internet e seus usuérios nao estédo
preparados para os desafios que a IA avangada trard. Imagine estar em uma
chamada no Zoom com colegas gue na verdade ndo sdo seus colegas ou com

pessoas queridas que nao sdo pessoas reais. As pessoas podem ser facilmente
enganadas para enviar dinheiro, divulgar segredos ou fazer coisas que ainda nem
conseguimos imaginar.

Para combater o uso malicioso da |A, as plataformas precisam ser capazes de
reconhecer se uma pessoa € um ser humano uUnico. Ferramentas como o
"CAPTCHA" ndo sao mais eficazes e dependem de dados atrelados a pegada digital
de alguém. O World ID é uma alternativa que preserva a privacidade nas interagdes
digitais, como o CAPTCHA. Ele também serve como alternativa ao KYC e aos
sistemas de identificagdo digital que revelam a identidade de um individuo ou

vinculam a identidade de uma pessoa a sua atividade digital.
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https://www.europol.europa.eu/cms/sites/default/files/documents/Europol_Innovation_Lab_Facing_Reality_Law_Enforcement_And_The_Challenge_Of_Deepfakes.pdf
https://www.cnn.com/2024/02/04/asia/deepfake-cfo-scam-hong-kong-intl-hnk/index.html
https://www.sciencefocus.com/future-technology/ai-vs-captcha
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Principios de Privacidade
da Worldcoin

A comunidade Worldcoin estd construindo algo sem precedentes: uma rede globalmente
confidvel, maximamente inclusiva e que preserva a privacidade com prova de humanidade.
Mas a abordagem do projeto em relagéo a privacidade é contraintuitiva e inovadora,
apresentando um caminho fundamentalmente novo que nenhuma empresa, organizagao ou
governo seguiu:

A Worldcoin nao quer saber
quem voceé é, apenas que
vocé é um ser humano unico.

Bots alimentados por IA estdo se tornando mais comuns, aumentando sua sofisticacéo,
minando a confianga online e se passando por pessoas. Portanto, saber se vocé esta
interagindo com um humano ou um bot estd se tornando cada vez mais importante. Se
comprovar a condigdo de pessoa online fosse nossa Unica preocupacao, a solugdo pareceria
relativamente simples: usar documentos de identidade emitidos pelo governo para verificar
nossa identidade e navegar online. Afinal, muitas vezes somos solicitados a mostrar um
documento de identidade no banco. As transagdes online na era da IA ndo sdo
potencialmente tao sensiveis quanto?

Deixando de lado o fato de que cerca de 850 milhdes de pessoas ndo tém nenhuma forma

de documento oficial e que os préprios governos ja implementaram campanhas sofisticadas

de desinformagao online, a verificagdo via documentos de identidade emitidos pelo governo
ndo é a solugdo. Isso revela muito mais sobre vocé do que o necessario, como o seu
enderego, e coloca vocé em risco de ter sua identidade roubada ou usada para fins
perversos, incluindo maneiras que ainda ndo conseguimos imaginar por causa da |A.

Precisamos de comprovagdo de humanidade e privacidade no mesmo pacote (com o menor

numero de barreiras de entrada possivel).

Esse é o desafio que a Worldcoin busca resolver, e o faz principalmente por meio do World
ID. O World ID é um passaporte digital global que fica localmente no smartphone de seu
portador e permite que alguém prove que é uma pessoa Unica sem compartilhar dados
pessoais com ninguém.

E um sistema de verificagdo de humanidade para a internet que permite que as pessoas
fiquem andénimas onde quer que estejam. Um World ID verificado nao coleta nem vincula a
identificadores como nome ou e-mail, ndo se liga a dados de transagdes de carteiras
digitais, nem revela de quem é o World ID sendo usado. Por design, a Worldcoin é baseada
no principio da minimizagdo de dados. Ela ndo armazena informagoes identificaveis.
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https://blogs.worldbank.org/en/digital-development/850-million-people-globally-dont-have-id-why-matters-and-what-we-can-do-about
https://blogs.worldbank.org/en/digital-development/850-million-people-globally-dont-have-id-why-matters-and-what-we-can-do-about
https://worldcoin.org/blog/worldcoin/proof-of-personhood-what-it-is-why-its-needed
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“Até agora, qualquer pessoa que desejasse comprovar sua
humanidade online usava meios como documentos de identidade
emitidos pelo governo, que tém a desvantagem de identificar o
usuario e revelar uma grande quantidade de outros dados pessoais,
mesmo que isso ndo seja necessario. Em contraste, o World ID
permite uma ‘comprovagao de humanidade tinica’ anonima e, assim,
contrapoe o modelo vigente com um modelo que promove a protegao
de dados. O World ID, portanto, fortalece as oportunidades para
atividades online em conformidade com a protegao de dados.”

Dr. Stefan Brink, ex-Comissério de Protecdo de Dados e Liberdade de Informagéo do

Estado da Alemanha em Baden-Wiirttemberg de janeiro de 2017 a dezembro de 2022.

Além disso, o World ID foi construido de forma que as pessoas possam usa-lo em diferentes
aplicativos sem que esses apps rastreiem suas atividades de um para o outro. Ndo ha um
repositdrio central de histérico de uso. Vocé pode usar o World ID em centenas de
aplicativos diferentes sem que um saiba sobre os outros — nem que o World ID saiba sobre
esses aplicativos.

A Worldcoin é privada por definicdo e incorpora quatro principios de
privacidade interligados:

Principio 1

a Segurancga: Protegido matematicamente
Principio 2

' Anonimato: Navegue livremente online
Principio 3

‘ Escolha e Controle: Seus dados, suas regras
Principio 4

, ~n - ’

(\ ) Transparéncia: Construido de forma aberta
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https://worldcoin.org/blog/worldcoin/privacy-in-the-age-of-ai-video-explainer-series
https://worldcoin.org/blog/worldcoin/proof-of-personhood-what-it-is-why-its-needed

Principio 1

Privada por Definigao

Seguranca: Protegido matematicamente

Sem seguranga, ndo ha privacidade.

A Worldcoin tem como objetivo permitir que as pessoas estejam online sem que suas
identidades sejam expostas e empodera-las a distinguir entre as interagdes baseadas em
bots e interagdes com humanos. A seguranga ajuda a garantir que esse nivel de privacidade
seja alcangado — sempre, sem falhas.

O World ID usa muitas técnicas de seguranga para garantir a seguranga dos dados dos
titulares do World ID.

O conjunto envolve ferramentas humanas, como cddigo aberto e auditorias (veja:
Transparéncia), que ajudam a validar e testar as medidas de seguranga que foram criadas e
implementadas como parte do projeto Worldcoin.

O outro conjunto inclui ferramentas criptograficas, como ZKPs e SMPC (veja: Anonimato),
que usam matematica avangada para proteger dados, criptografa-los e manté-los privados
ou torna-los an6nimos.

A SMPC é um dos poucos resultados em criptografia que pode fornecer sigilo perfeito. Os
ZKPs, por sua vez, usam hashes anuladores, ou valores exclusivos, para cada aplicativo, para

que o histdrico de uso das pessoas nao possa ser rastreado.

Vocé pode chamar isso de protegido pela matematica.
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https://worldcoin.org/blog/worldcoin/intro-zero-knowledge-proofs-semaphore-application-world-id
https://worldcoin.org/blog/announcements/worldcoin-foundation-unveils-new-smpc-system-deletes-old-iris-codes
https://docs.worldcoin.org/further-reading/zero-knowledge-proofs

Principio 2

Mas usar sites e
aplicativos nao
deveria envolver
fornecer nossos
dados mais do que
ao preparar o jantar.
As pessoas deveriam
poder navegar
livremente online.
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Anonimato: Navegue livremente online

Na maioria das vezes, ndo precisamos de identificagdo para apenas existir. Preparar o jantar,
ler um livro, dormir. Realizar essas atividades raramente exige provar quem somos nés. Na
maior parte de nossas vidas, nossas agdes passam despercebidas, nao observadas e ndo
registradas. Somos an6nimos.

O anonimato é mais dificil de se obter online. Os sites podem visualizar nossas atividades, e
os navegadores podem rastrear nossos movimentos e comportamentos na internet. Essa
vigilancia se torna potencialmente mais prejudicial quando somos solicitados a provar quem
somos, indo desde o monitoramento do nosso enderego de IPem um nivel basico até a
autenticagdo com documento de identidade emitido pelo governo em casos extremos.

Mas usar sites e aplicativos ndo deveria implicar em ceder nossos dados mais do que
fazemos ao preparar o jantar. As pessoas deveriam poder navegar livremente pela internet.
Fazer login em um site com um World ID permite que isso aconteca.

Para manter o anonimato no mundo digital, a Worldcoin utiliza varias tecnologias que
preservam a privacidade, incluindo a computagao multipartidéria segura (SMPC) e provas
de conhecimento zero (ZKPs)

Computacido multipartidaria segura (SMPC)

Basta um smartphone para criar um World ID, mas provar que o titular € um humano unico,
que nao criou varios World IDs, mantendo sua identidade privada, € um desafio complexo.

Dados biométricos, quando devidamente anonimizados, oferecem a solugdo. A prépria
utilidade dos dados biométricos significa que eles devem ser coletados e usados
minimamente, e, quando for o Unico caminho vidvel, devem ser tratados com cuidado.

A Worldcoin faz isso por meio da SMPC.

Quando uma pessoa verifica seu World ID por meio de uma orb, a orb tira fotos da iris e do
rosto. Ela usa essas fotos para criar um cdodigo de iris, que é essencialmente uma série de 1s
e 0s. Nenhum cédigo de iris é igual ao outro, nem revela identificadores diretos como nome,
género, idade, etc.

Esse codigo de iris é dividido em diferentes partes e permanentemente criptografado
usando SMPC, que torna os dados andnimos dividindo-os em vérios valores abstratos
(porgdes da SMPC) e armazenando-os em locais separados, geridos por duas entidades
legalmente distintas. Em breve, serao adicionados parceiros de armazenamento adicionais
(incluindo universidades e ONGs), o que significa que os cddigos de iris serdo divididos em
ainda mais valores abstratos armazenados e geridos por mais entidades independentes.
Nenhuma parte tem acesso a um cddigo de iris completo. Elas tém apenas acesso a porgao
da SMPC sob seu controle e gerenciamento.

Embora armazenar os dados em vérios locais aparentemente aumente a probabilidade de
esses dados serem roubados, o oposto é verdadeiro. As por¢des da SMPC sdo armazenadas
de forma que, se um ator mal-intencionado conseguisse acesso a uma Unica por¢do da SMPC,
ela seria indecifravel; elas s6 fazem sentido quando todas as suas partes séo reunidas.

Principios de Privacidade da Worldcoin 8
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Por que armazenar as porgdes criptografadas da SMPC? Para que o protocolo Worldcoin
possa continuar provando que uma pessoa é Unica. Sem isso, 0s Usuarios precisariam
verificar novamente seu World ID toda vez que um aplicativo o solicitasse.

SERIE DE UNICIDADE

VERIFICACAO

.%{101111110001}

101111000111

111100010000

Este modelo 010000011111
jaesta
na série?

AUTENTICACAO
c ARMAZENAMENTO DO TELEFONE

141 usuario autorizado:

*{11@1@1101011}*4 101111000111

Esteéo
usudrio
autorizado?

As fotos em si também ndo permanecem na orb. Em vez disso, a orb criptografa os dados de
ponta a ponta com uma chave publica fornecida pelo smartphone do usuario (somente o
usuario tem a chave privada para descriptografar) e, em seguida, a orb transmite as fotos
criptografadas para o dispositivo do usudrio antes de apagé-las da orb. Tudo isso acontece
em questdo de segundos durante o processo de verificagao.

Por que a iris?

Orbs—cameras avangadas—sao os primeiros dispositivos de hardware a suportar o
protocolo Worldcoin. Por enquanto, o Gnico método para verificar se um World 1D
pertence a um ser humano Unico é visitar uma orb e tirar uma foto dos seus olhos.

ATFH estudou diversos tipos de biometria para verificar os World IDs, cada uma
com seus prés e contras. Para atender aos critérios necesséarios de comprovagao
futura para garantir a humanidade de todos os individuos na Terra em um mundo
tomado pela IA, qualquer método precisa ser: 1) preciso, 2) preservar a privacidade,
3) extremamente dificil de falsificar, 4) escalével e 5) muito facil de usar.

Impressdes digitais séo muito Uteis, mas faceis de falsificar. Ja as iris sdo precisas,
Uteis, escaldveis, amplamente inclusivas e extremamente dificeis de falsificar. Além
disso, preservam a privacidade. Ndo existe um grande registro publico de iris (como
os rostos nas redes sociais), ndo é possivel fotografar de perto a iris de alguém sem
que essa pessoa perceba, e é necessario um equipamento especializado até
mesmo para tentar fazer isso.

O protocolo Worldcoin é aberto e descentralizado, e mecanismos de verificagao
adicionais apenas fortalecerdo o apelo e a seguranca do projeto.

Principios de Privacidade da Worldcoin 9



Provas de conhecimento zero (ZKPs)

Uma vez que uma pessoa tenha um World ID verificado, ela pode usé-la para fazer login e
realizar transagdes com apps de terceiros que integram o protocolo World ID.

Mas isso ndo significa que as pessoas compartilham seu World ID com o app de terceiros.

Em vez disso, o World ID é usado para criar uma versdo descartdvel de si mesma,
semelhante ao Ocultar meu E-mail da Apple ou cartdes de crédito virtuais. Imagine ter um
cartdo de crédito corporativo que sé pode ser usado para uma compra. Para pagar outros
fornecedores, seria necessario gerar cartdes separados. Embora isso possa parecer
trabalhoso, o protocolo faz isso de forma répida e transparente nos bastidores, resultando
em um sistema seguro para os aplicativos e que protege os usuarios.

O método para fazer isso — de forma que nem a Worldcoin nem os aplicativos possam
rastrear o histérico de uso entre apps ou as partes envolvidas em uma determinada
transagdo — é um ZKP, uma ferramenta criptografica que permite a alguém provar que algo é
verdadeiro sem revelar qualquer informag&o usada para chegar a essa conclusao.

Sempre que vocé usa um aplicativo de terceiros, o aplicativo solicitara uma comprovacéo do
seu dispositivo. Pense nisso como se estivesse fazendo uma pergunta ao seu dispositivo: este
dispositivo controla este World ID? O World App no dispositivo do usuério envia de volta um
ZKP que demonstra que o World ID esté verificado.
Os ZKPs vdo muito além dos requisitos Infraestrutura
regulatérios de qualquer jurisdigdo. A Worldcoin do World ID
os implementou porque sdo a melhor forma de
garantir que os usudrios possam permanecer
anonimos (a menos que fornegam informagées
adicionais diretamente ao servigo de terceiros

A2
que solicita a prova) e que os aplicativos n&o a A
possam rastrea-los. Eles impedem que terceiros o

— e até mesmo a prépria Worldcoin Foundation —  Chave publica Chave privada do
. L. . do World ID World ID (somente no
saibam a World ID de um usuario ou quais dispositivo do usuario)

servigos ele utiliza.

Uma analogia pratica para os ZKPs

Os ZKPs sdo uma criptografia avangada, portanto, analogias perfeitas sao dificeis.
Mas, para entender a ideia basica, imagine um quebra-cabega em que vocé tem
que encontrar um objeto ou pessoa especificos dentro de uma cena.?

Depois de procurar por alguns minutos, uma pessoa diz a outra que sabe onde esta
o item. A segunda pessoa, que ndo sabe onde esta o item, ndo tem certeza se deve
acreditar nisso.

Entao, a primeira pessoa diz que pode provar isso—sem mesmo revelar onde
esta o item.

2 Ex., "Onde esta o Waldo/Wally?"

Privada por Definigéo Principios de Privacidade da Worldcoin 10
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Ela faz uma fotocdpia do quebra-cabega completo, recorta o item e o mostra para a
segunda pessoa, que agora tem certeza de que o item estad no quebra-cabecga e que
a primeira pessoa sabe onde ele esta.

Nesse cenério, a segunda pessoa é qualquer aplicativo tentando confirmar que um
usuario € humano; o item recortado é o ZKP; e a primeira pessoa é o protocolo
Worldcoin provando que o usuario € humano sem revelar sua identidade.

Caso de uso:
X bot ou humano?

Elon Musk comprou o X (antigo Twitter) prometendo eliminar os bots da plataforma.
Mas o novo proprietario rapidamente percebeu que era mais facil de falar do que
de fazer isso. “E extremamente dificil parar os bots sem afetar os usuarios reais,”
escreveu Musk em dezembro de 2023. “A medida que a IA avangada se torna
disponivel para qualquer pessoa, sera quase impossivel.”

ElonMusk & B
@elonmusk

Na verdade, é extremamente dificil parar os bots sem afetar os usudrios reais.

A medida que a IA avangada se torna disponivel para qualquer um, isso se
tornara quase impossivel.

Musk estava certo sobre o desafio que os bots apresentavam para a plataforma
social. Mas agora ha uma solugdo vidvel para combaté-los sem afetar os usuarios.

O X permite trés modos de login: Entrar com o Google, Entrar com a Apple ou usar
um nome de usudrio/senha. Para criar uma conta, os usudrios sdo solicitados a
fornecer seu nome, telefone ou e-mail e data de nascimento. Como é relativamente
facil criar varios enderecos de e-mail, também é bastante simples criar varias
contas no X. Assim, ndo ha muita barreira para os bots entrarem, o que pode
degradar a experiéncia do usuario para os humanos.

No entanto, o World ID ndo depende de enderecos de e-mail, que sdo faceis de
criar, ou nimeros de telefone, que sdo simples de falsificar. Apenas humanos
podem obter um World ID verificado — e, ao contrario dos e-mails, eles sédo
limitados a um Unico ID. Assim, se o X passasse a usar o World ID como seu
mecanismo de verificagdo de status de pessoa, o servigo poderia adicionar um
selo que denote que tais contas foram verificadas como humanas. Quaisquer bots
gue se conectassem nao seriam capazes de se verificar.

Importante, fazer isso até aumentaria a anonimidade para os usudrios do X, que nao
precisariam fornecer informagdes adicionais além das que j& foram fornecidas ao X.

Isso ndo é inteiramente tedrico. ATFH criou uma integragcdo do World ID com o
Telegram para se livrar dos bots de spam na rede. Os administradores de chats
publicos podem exigir que contas individuais se verifiquem com o World ID antes
de postar em um grupo.

Principios de Privacidade da Worldcoin




Principio 3
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Escolha e Controle: Seus dados, suas regras

As pessoas estdo cada vez mais acostumadas ao paradigma das Big Techs em que, em troca
do acesso a servigos, elas entregam seus dados pessoais a corporagdes para que eles
possam ser vendidos ao maior lance.3

A Worldcoin opera fora desse paradigma. Isso ndo é apenas uma promessa. A Worldcoin
estd sendo intencionalmente projetada para tornar essa pratica impossivel.

A abordagem do projeto Worldcoin é: Seus dados, suas regras.
Minimo de dados

O ponto de partida para reconhecer o controle das pessoas sobre seus dados é néo pedir
muitos dados desde o inicio. Como os World IDs verificados sdo andnimos, as pessoas ndo
fornecem seu nome, ndimero de telefone, enderego ou outras informagdes comumente
capturadas por empresas de tecnologia. Pense nisso: para obter um cartdo de biblioteca, as
pessoas precisam de um comprovante de residéncia com um endereco. Para obter um World
ID verificado, um passaporte digital global, elas sé precisam de um smartphone e uma visita
a uma orb.

Caso de uso:
Cadigos de desconto do Shopify

A Shopify é uma plataforma de comércio eletronico para empresas que buscam
aumentar suas vendas e gerenciar pagamentos online. Os vendedores na plataforma
as vezes buscam atrair novos clientes oferecendo descontos Unicos.

O problema é que as pessoas podem manipular o
sistema criando e-mails falsos e reivindicando
descontos multiplas vezes — ou usando bots para @

Continue com a Worldcoin

fazer isso por elas. Em vez de atrair novos clientes,
os vendedores acabam subsidiando um golpe.

Ao integrar o World ID em suas lojas, os vendedores
podem permitir que clientes reais leiam um cddigo ®
QR que verifica seu World ID e aplica um cdédigo de oauEEoomor

T Sua identidade digital global
desconto. Esse método garante um desconto por
pessoa, resolvendo o problema dos comerciantes sem

Previne o rastreamento
o de forma totalmente

exigir que o usuario fornega informacgdes adicionais.
(Embora eles precisem fornecer os dados do cartdo

Verificado com @WORLDGOIN Privacidade

de crédito e de envio para finalizar a compral)

3 Literalmente! Para mais informagdes sobre isso, veja https://en.wikipedia.org/wiki/Real-time_bidding
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Custodia Pessoal

O processo de verificagdo de um World ID requer o uso de alguns dados, a saber, imagens
biométricas e cddigos de iris. Os cddigos de iris, apds passarem pela SMPC, vao para
servidores onde residem em um formato totalmente anonimizado. Mas os dados fornecidos
pelo usuério para verificar a identidade por meio da orb ndo séo retidos nem fornecidos a
terceiros. Em vez disso, eles permanecem apenas no smartphone da pessoa, onde sdo
criptografados com a chave publica do individuo.

Com a Custédia Pessoal Worldcoin, as pessoas controlam os dados coletados e gerados

durante a verificagdo — incluindo o World ID e as imagens — e decidem com quem
compartilha-los.

Autenticacao Facial

Ao instituir o World ID, as plataformas podem se proteger contra bots sem invadir a
privacidade de seus clientes. Um World ID verificado fornece a essas plataformas um alto
nivel de confianga de que um usuério é realmente uma pessoa.

Mas em alguns cenarios de alto risco (por exemplo, transacgdes financeiras), quando as
plataformas ou pessoas precisam saber ndo apenas que estao lidando com uma pessoa, mas
que estdo lidando com uma pessoa especifica. Eles querem ter certeza de que a pessoa
usando o World ID é o mesmo ser humano unico que verificou o World ID naquele dispositivo.

Para fazer isso, os aplicativos na Worldcoin podem usar a Autenticagéo Facial.

A Autenticagdo Facial € um método para comparar a imagem tirada durante a verificagao
com uma imagem da pessoa que deseja usar o World ID e é independente do dispositivo.

A primeira imagem ¢é gerada quando uma pessoa verifica seu World ID em uma orb. O
telefone do usuério é, por padrdo, o Unico lugar onde esses dados existem. Essas fotos de
alta resolugdo sdo criptografadas, enviadas com seguranga para o telefone do usuario como
parte da Custddia Pessoal e completamente deletadas da orb.

A segunda imagem é uma selfie tirada no dispositivo do usudrio dentro do World App
quando o usuério busca acessar ou usar seu World ID. A Autenticagédo Facial para o World
ID compara a imagem tirada pelo dispositivo do usuario com a imagem original de
autenticagao facial tirada durante a verificagdo na orb. O usuario s6é pode continuar com o
login ou a transagédo se as duas imagens corresponderem.

Isso previne fraudes ao proteger contra um agente mal-intencionado que rouba (ou compra)
o telefone de alguém e tenta usar seu World ID. Com a Autenticagdo Facial, o usuario
legitimo estd sempre no controle de seus dados e de seu World ID. A comparacao é feita
localmente no dispositivo da pessoa. Como resultado, nem a selfie, nem a foto tirada na
orb, nem qualquer outro dado pessoal sdo compartilhados com terceiros, incluindo a Tools
for Humanity ou a Worldcoin Foundation.4

4 No futuro, o projeto permitira que as pessoas optem por compartilhar voluntariamente suas informagcdes com a Worldcoin
para auxiliar na seguranca e no treinamento da IA. Isso é 100% opcional, e a permissao pode ser revogada a qualquer momento.
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Autenticagao Facial comparada ao Face ID

Para os usuarios, a Autenticagao Facial sera tdo reconhecivel quanto o Face ID
da Apple.

Entdo, por que ndo usar o Face ID?

A Autenticagdo Facial garante que a pessoa usando o World App é a mesma pessoa
que criou o World ID associado na orb. O Face ID ndo tem essa capacidade.

O Face ID é uma combinagdo de hardware e software, portanto, estd vinculado a
um iPhone. Com o Face ID, os usuérios poderiam ter um rosto diferente associado
ao dispositivo daquele que usaram para verificar o World ID, o que aumenta o
potencial para fraudes. Ao usar o World ID, que estd no nivel do aplicativo em vez
do nivel do dispositivo, a Autenticagao Facial impede que qualquer pessoa além da
pessoa que verificou o World ID tenha acesso a ele.

f ° 1 f ° N f ° 1

WORLD ID

Vocé foi verificado
(a) com sucesso

rfil (Discord) fol verificad
om sucesso pelo World ID.

Verificando

onlscurd AAutenticagdo
) | World ID par

Verificar com o World ID @ \Verificado Retornar ao Discord
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Transparéncia: Construido em aberto

Especialistas em seguranga sao bastante céticos, procurando perigos em cada linha de
cédigo-fonte. E isso é uma coisa boa, é assim que eles nos mantém seguros.

Seria inimagindvel pensar que a TFH ou alguns desenvolvedores da Worldcoin poderiam prever
todas as possiveis falhas no protocolo. Por isso, a Worldcoin é desenvolvida de forma aberta.

Auditado

A Worldcoin incorpora o maior nimero possivel de opinidoes externas e areas de
especializagdo. Criptdgrafos e especialistas em biometria estdo continuamente avaliando o
codigo-fonte, enquanto auditores de seguranga e consultores tentam encontrar a menor

possibilidade de vulnerabilidade. A Worldcoin entdo publica os resultados — e o que fez para

resolver até mesmo os menores problemas

Para identificar possiveis brechas, também precisamos entender como o protocolo pode ser
usado no mundo real — agora e no futuro. Isso significa pensar em milhares de realidades
culturais ao redor do globo e incorporar essas consideragdes em um modelo de seguranga
que proteja contra usos indevidos que nem existem ainda.

A partir de abril de 2023, as empresas de auditoria Nethermind e Least Authority

conduziram duas auditorias de seguranga separadas do protocolo Worldcoin.
Especificamente, as auditorias cobriram as seguintes areas:
Corregao da implementacgao, incluindo construgdes criptograficas e primitivas
e uso apropriado de construgdes de contrato inteligente
Erros de implementagao comuns e especificos do caso
Agdes adversas e outros ataques ao codigo
Armazenamento seguro de chaves e gerenciamento adequado de chaves de
criptografia e assinatura
Exposicdo de qualquer informagao critica durante as interagdes do usuario
Resisténcia a DDoS (ataque distribuido de negacéo de servigo) e ataques semelhantes
Vulnerabilidades no cédigo que levam a agdes adversas e outros ataques
Protegao contra ataques maliciosos e outros métodos de exploragéo
Problemas de desempenho ou outros impactos potenciais no desempenho
Privacidade de dados, vazamento de dados e integridade das informagdes
Permissoes inadequadas, escalonamento de privilégios e excesso de autoridade

De Codigo Aberto e Sem Permissao

Tornar o cédigo da Worldcoin um cddigo aberto e sem permisséo ajuda a cumprir trés
objetivos. Primeiro, exp&e a rede a criticas que podem melhorar o sistema.

Segundo, permite que os desenvolvedores se sintam confiantes ao construir sobre o
protocolo Worldcoin. E possivel que outras equipes criem um aplicativo de comprovagao de
humanidade baseado no World ID ou encontrem um método de verificagédo ainda mais
utilizavel do que a orb.

Finalmente, ser de cédigo aberto e sem permissao é essencial para um projeto
descentralizado: qualquer pessoa pode criar sua prépria versdo (ou "fork") do protocolo a
qualquer momento, por qualquer motivo — e isso é uma coisa boa.
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