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Ekosystem

Projekt Worldcoin sktada sie z wielu podmiotéw i narzedzi, ktére taczg sie,
tworzac sieé tozsamosci skoncentrowang na cztowieku, umozliwiajaca
zaufanie podczas transakcji lub komunikacji online.

@ Worldcoin to projekt obejmujacy World ID- anonimowy paszport cyfrowy, oraz sie¢
umozliwiajgca korzystanie z zasobdw cyfrowych, zapewniajgcg miliardom ludzi dostep do

globalnej gospodarki cyfrowej.

World ID to zdecentralizowany protokdt tozsamosci, potwierdzajacy, ze jestes
unikalng osoba. Mozesz uzy¢ World 1D, aby dowiesé, ze jestes cztowiekiem w
dowolnej aktywnosci online, takiej jak weryfikacja filméw czy ochrona przed
deepfake’ami. Mozesz go réwniez uzywaé do logowania sie na stronach
internetowych i w aplikacjach, podobnie jak funkcje Zaloguj sie przez Google,
potwierdzajac, ze jestes$ unikalng osobg bez koniecznosci udostepniania danych
osobowych, takich jak imie i nazwisko, adres e-mail czy numer telefonu.

World Chain to pakiet warstwy 2 w sieci Ethereum, ktérego uruchomienie
planowane jest wkrotce, a ktéry wykorzystuje World ID do priorytetyzowania

transakcji ludzkocentrycznych przed botami.

WLD to token Worldcoin, ktéry jest przyznawany osobom za bycie cztowiekiem i
jest czescig sieci Worldcoin.!

Fundacja Worldcoin to organizacja non-profit, ktéra petni funkcje zarzadcy protokotu
Worldcoin. Jest rowniez wtascicielem i zarzadca wigkszosci aktywdw zwigzanych z marka
Worldcoin, w tym wtasnosci intelektualnej Orba i technologii open source protokotu.

'H:H Tools for Humanity (TFH) to firma technologiczna, ktéra tworzy narzedzia dla Worldcoin, w
tym Orba i aplikacje World App.

Orb to specjalna kamera, ktéra weryfikuje unikalng tozsamo$é oséb i dostarcza
danych potwierdzajacych Twoja tozsamos¢ za pomoca World ID.

Aplikacja World App to portfel Worldcoin z wtasnym depozytem, w ktérym
przechowywane jest Twoje World ID. Za pomoca aplikacji mozesz réwniez
wysytac i odbiera¢ tokeny Worldcoin (WLD) i inne fundusze cyfrowe.

Po wigcej informacji: Czym jest Worldcoin i jak dziata?

T W odpowiednich jurysdykcjach
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https://worldcoin.org/blog/worldcoin/what-is-worldcoin-how-does-it-work
https://worldcoin.org/blog/worldcoin/world-id-faqs
https://worldcoin.org/blog/worldcoin/orb-faqs
https://worldcoin.org/blog/worldcoin/world-app-faqs
https://worldcoin.org/blog/worldcoin/what-is-worldcoin-how-does-it-work
https://worldcoin.org/world-chain

Raport z 2022 r.
sporzadzony przez unijng
agencje egzekwowania
prawa Europol sugeruje,
ze do 2026 r. az 90%
tresci w internecie moze
by¢ generowane
syntetycznie.
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Ochrona prywatnosci w
dobie sztucznej inteligenciji

Catfishing. Scamboty. Deepfake'i. Kradziez tozsamosci. Dezinformacja. Internet moze by¢
niebezpiecznym miejscem. Rozwdj sztucznej inteligencji sprawi, ze internet bedzie bardziej
uzyteczny niz kiedykolwiek, ale musimy mie¢ réwniez $wiadomosé jego potencjatu do
pogtebiania istniejacych problemdw. Widzielismy, co moze pdj$é nie tak, gdy cztowiek udaje
kogos innego. Co sie dzieje, gdy myslimy, ze mamy do czynienia z cztowiekiem, podczas gdy
w rzeczywistosci jest on agentem sztucznej inteligenc;ji?

Potrzebujemy sposobu na sprawdzenie, czy osoby, z ktérymi rozmawiamy, ktérym wysytamy
pienigdze i ktérych tresci ogladamy online (by wymienié tylko kilka przyktaddéw), sa
rzeczywiscie ludZzmi. Worldcoin ma na celu zapewnienie Ci kontroli nad kazdym z tych
elementéw w dobie sztucznej inteligenciji.

Zapobieganie zalaniu internetu przez sztuczng inteligencje nieistniejacymi ludZmi wymaga
nadzwyczajnych zabezpieczen. Jednak wiele z przewidzianych podej$¢ do radzenia sobie z
tym problemem jest nieskuteczne. Istnieje pokusa siggniecia po te same stare narzedzia —
usuwanie prywatnosci i poleganie na technikach identyfikacji lub weryfikacji, ktére mozna
przeja¢ do nadzoru korporacyjnego i rzadowego. Panoptykon moze i zadziataé, ale jakim
kosztem?

Wierzymy, ze istnieje lepszy sposéb: projekt Worldcoin polega na tworzeniu bezpiecznych
technologii, ktére stawiajg w centrum ludzi, pozwalajgc im lepiej kontrolowaé i ufaé swoim
doswiadczeniom w internecie bez poswiecania swojej prywatnosci.

Worldcoin prywatny z zalozenia.

W jaki sposdb sztuczna inteligencja stwarza zagrozenie dla prywatnosci

Widzielismy juz krazace deepfake'i politykdw i celebrytéw — ludzi, dla ktérych
istnieje bogate Zrédto tresci online.

Jednak zaawansowana sztuczna inteligencja oznacza, ze deepfake'i — niezwykle
realistyczne wideo i audio — moga wkrétce zosta¢ wykorzystane do imitowania
zwyktych ludzi. Jestesmy szczegdlnie zaniepokojeni tym, ze internet i jego
uzytkownicy nie sg przygotowani na wyzwania, jakie postawi przed nimi rozwdj
sztucznej inteligencji. WyobraZ sobie rozmowe na Zoomie ze wspdtpracownikami,
ktérzy tak naprawde nimi nie sa, lub bliskimi, ktérzy wcale nie sg ludZmi. Ludzi

mozna tatwo oszukaé, aby wystali pienigdze, ujawnili sekrety lub zrobili rzeczy,
ktérych jeszcze sobie nawet nie wyobrazamy.

Aby zwalczaé szkodliwe zastosowanie sztucznej inteligencji, platformy muszg by¢ w
stanie rozpoznaé, czy ktos jest unikalnym cztowiekiem. Narzedzia takie jak
,LCAPTCHA” nie sg juz skuteczne i opierajg sie na danych powigzanych ze sladem

cyfrowym danej osoby. World ID to chronigca prywatnosc¢ alternatywa dla interakcji
cyfrowych, takich jak CAPTCHA. Stuzy réwniez jako alternatywa dla systeméw PSK
(Poznaj Swojego Klienta) oraz identyfikatoréw cyfrowych, ktére albo ujawniaja
tozsamos¢ osoby, albo tacza jg z jej dziatalnoscia cyfrowa.
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https://www.cnn.com/2024/02/04/asia/deepfake-cfo-scam-hong-kong-intl-hnk/index.html
https://www.sciencefocus.com/future-technology/ai-vs-captcha
https://www.europol.europa.eu/cms/sites/default/files/documents/Europol_Innovation_Lab_Facing_Reality_Law_Enforcement_And_The_Challenge_Of_Deepfakes.pdf
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Zasady ochrony
prywatnosci Worldcoin

Spotecznos¢ Worldcoin buduje cos bezprecedensowego: cieszaca sie globalnym zaufaniem,
maksymalnie inkluzywna, chronigca prywatnos$é sie¢ do udowadniania bycia cztowiekiem.
Jednak podejscie projektu do ochrony prywatnosci jest sprzeczne z intuicjag i nowatorskie,
prezentujac fundamentalnie nowa droge, ktérej nie obrata dotychczas zadna firma,
organizacja ani instytucja rzgdowa:

Worldcoin nie chce wiedzieé,
kim jestes. Chce wiedzieé jedynie to,
ze jestes unikalnym cztowiekiem.

Boty oparte na sztucznej inteligencji stajg sie coraz bardziej powszechne i wyrafinowane,
podwazajg zaufanie w sieci i podszywaja sie pod ludzi. Dlatego coraz wazniejsze jest , aby
wiedzie¢, czy wchodzisz w interakcje z cztowiekiem, czy botem. Gdyby udowodnienie bycia
cztowiekiem w internecie byto naszym jedynym zmartwieniem, rozwigzanie mogtoby
wydawacé sie dosé proste: uzywanie wydanych przez organ rzagdowy dowoddw osobistych,
zeby zweryfikowaé naszg tozsamoscé i poruszacé sie po Internecie. W koricu czesto jestesmy
proszeni o okazanie dowodu osobistego w banku. Czy transakcje internetowe w dobie
sztucznej inteligencji nie sg potencjalnie réwnie wrazliwe?

Pomijajac fakt, ze okoto 850 miliondw ludzi nie posiada zadnej formy oficjalnego dowodu

tozsamosci, a same rzady wdrozyty wyrafinowane internetowe kampanie dezinformacyjne,

weryfikacja w internecie za pomocg wydanych przez organy rzgdowe dowoddw osobistych
nie jest rozwigzaniem. Ujawnia ona o wiele wiecej informacji o Tobie, niz jest to konieczne, na
przyktad Twdj adres, i naraza Cig na ryzyko kradziezy Twojej tozsamosci lub wykorzystania jej
do niegodziwych celdw, réwniez takich, ktérych nie mozemy sobie jeszcze wyobrazié ze

wzgledu na sztuczng inteligencje.

Potrzebujemy dowodu bycia cztowiekiem i ochrony prywatnosci w jednym (z mozliwie jak

najmniejsza liczbg barier wejscia).

Jest to wyzwanie, ktére Worldcoin stara sie rozwiagzaé, i robi to przede wszystkim za pomoca
World ID. World ID to globalny cyfrowy paszport, umiejscowiony lokalnie w smartfonie
swojego posiadacza i pozwalajacy na udowodnienie bycia unikalnym cztowiekiem bez
udostepniania komukolwiek danych osobowych.

To system weryfikacji ludzkiej tozsamosci w internecie, ktéry pozwala ludziom zachowaé
anonimowos¢, gdziekolwiek sie znajduja. Zweryfikowane World ID nie zbiera ani nie tgczy sie
z takimi identyfikatorami, jak imie i nazwisko lub adres e-mail, nie tgczy sie z danymi
transakcji portfela, ani nie ujawnia, czyje World ID jest uzywane. Z zatozenia Worldcoin
opiera sie na praktyce minimalizacji danych. Nie przechowuje informacji identyfikacyjnych.

Zasady ochrony prywatnosci Worldcoin 5


https://blogs.worldbank.org/en/digital-development/850-million-people-globally-dont-have-id-why-matters-and-what-we-can-do-about
https://blogs.worldbank.org/en/digital-development/850-million-people-globally-dont-have-id-why-matters-and-what-we-can-do-about
https://worldcoin.org/blog/worldcoin/proof-of-personhood-what-it-is-why-its-needed
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"Do tej pory kazdy, kto chciat udowodnié w sieci, ze jest cztowiekiem,
korzystat z takich srodkéw jak urzedowe dokumenty tozsamosci,
ktére sg obcigzone wada identyfikacji uzytkownika i ujawnienia duzej
ilosci innych danych osobowych bez koniecznosci. W
przeciwienstwie do nich, World ID pozwala na anonimowy ,,dowéd
bycia unikalnym cztowiekiem” i w ten sposéb przeciwstawia
modelowi ,kapitalizmu inwigilacyjnego” model promujacy ochrone
danych. World ID wzmacnia tym samym mozliwo$¢é dziatan w
internecie zgodnych z ochrong danych”.

Dr. Stefan Brink, byly niemiecki komisarz ds. ochrony danych i wolnosci informacji w
Badenii-Wirtembergii od stycznia 2017 r. do grudnia 2022 r.

Ponadto World ID jest zbudowane w taki sposdb, aby ludzie mogli go uzywaé w réznych
aplikacjach, bez sledzenia przez te aplikacje ich aktywnosci. Nie ma centralnego
repozytorium historii uzytkowania. Mozesz uzywa¢ World ID w setkach réznych aplikacji tak,
aby zadna z nich nigdy nie wiedziata o innych, i aby nie wiedziat o nich World ID.

Worldcoin jest prywatny z zalozenia, z czterema powigzanymi zasadami
ochrony prywatnosci:

Zasada nr1

a Bezpieczenstwo: Zabezpieczony przez matematyke

Zasada nr 2

' Anonimowosé: Poruszaj sie swobodnie w sieci

Zasada nr3

‘ Wybdr i Kontrola: Twoje dane, Twoje zasady

Zasada nr4

@ Transparentnosé: Tworzony w sposob otwarty

Zasady ochrony prywatnosci Worldcoin



Zasada nr1

Prywatny z zatozenia

Bezpieczenstwo:
Zabezpieczony przez matematyke

Bez bezpieczeristwa nie ma ochrony prywatnosci.

W Worldcoin chodzi o umozliwienie ludziom korzystania z Internetu bez ujawniania ich
tozsamosci oraz rozréznienia interakcji opartych na botach od tych z ludzmi. Zabezpieczenia
pomagajg zapewnié osiggniecie tego poziomu prywatnosci — za kazdym razem, niezawodnie.

World ID wykorzystuje wiele technik bezpieczeristwa, aby zapewni¢ posiadaczom World ID
bezpieczerstwo danych.

Jeden zestaw obejmuje narzedzia ludzkie, takie jak open-source i audyty (patrz:
Transparentnos$é), ktére pomagajg weryfikowac i testowaé srodki bezpieczeristwa, ktére
zostaty utworzone i wdrozone w ramach projektu Worldcoin.

Drugi zestaw obejmuje narzedzia kryptograficzne, takie jak Dowdd Zerowej Wiedzy oraz

Bezpieczne Obliczenia Wielostronne (patrz: Anonimowosé), ktére wykorzystuja

zaawansowang matematyke do zabezpieczania danych, szyfrowania ich i trzymania ich w
tajemnicy lub anonimowego udostepniania.

Bezpieczne Obliczenia Wielostronne to jeden z niewielu wynikéw kryptografii, ktéry moze
zapewni¢ doskonate utajnienie. Z kolei Dowody Zerowej Wiedzy uzywaja tzw. nullifier hashes
lub unikalnych wartosci dla kazdej aplikacji, dzieki czemu nie mozna sledzi¢ historii
aktywnosci uzytkownikdéw.

Nazwijmy to zabezpieczeniem przez matematyke.
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https://worldcoin.org/blog/worldcoin/intro-zero-knowledge-proofs-semaphore-application-world-id
https://worldcoin.org/blog/announcements/worldcoin-foundation-unveils-new-smpc-system-deletes-old-iris-codes
https://docs.worldcoin.org/further-reading/zero-knowledge-proofs

Zasada nr 2

Ale korzystanie ze
stron internetowych i
aplikacji nie powinno
wigzacé sie z
udostepnianiem
naszych danych w
wiekszym stopniu niz
gotowanie obiadu.
Ludzie powinni mdc
swobodnie poruszac
sie w internecie.
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Anonimowosc¢:
Poruszaj sie swobodnie w sieci

Przez wiekszo$¢ czasu nie potrzebujemy identyfikacji, aby po prostu by¢. Gotowanie obiadu,
czytanie ksigzki, spanie-wykonywanie tych czynnosci rzadko wymaga od nas udowodnienia,
kim jestesmy. Przez wigkszo$¢ naszego zycia nasze dziatania pozostajg niezauwazone,
niezaobserwowane i niezarejestrowane. Jestesmy anonimowi.

Anonimowos¢ jest trudniejsza do osiggnigcia w internecie. Strony internetowe widzg nasza
aktywnosé, a przegladarki mogg sledzi¢ nasze ruchy i zachowania w sieci. Ta inwigilacja staje
sie potencjalnie bardziej szkodliwa, gdy jeste$smy proszeni o udowodnienie, kim jestesmy,
poczawszy od monitorowania naszego adresu IP, az po przedstawianie urzegdowego dowodu
tozsamosci w skrajnych przypadkach.

Ale korzystanie ze stron internetowych i aplikacji nie powinno wigzaé sie z udostepnianiem
naszych danych w wiekszym stopniu niz gotowanie obiadu. Ludzie powinni méc swobodnie
poruszac sie w internecie. Logowanie si¢ na stronach internetowych za pomocg World ID

na to pozwala.

Aby zachowa¢ anonimowos¢ w $wiecie online, Worldcoin wykorzystuje wiele technologii
chronigcych prywatno$é, w tym Bezpieczne Obliczenia Wielostronne (SMPC) i Dowody
Zerowej Wiedzy (ZKP).

Bezpieczne Obliczenia Wielostronne (SMPC)

Do utworzenia World ID wystarczy smartfon, ale udowodnienie, ze posiadacz jest unikalng
osoba, ktdra nie utworzyta wielu World ID, przy jednoczesnym zachowaniu prywatnosci jego
danych, jest skomplikowanym wyzwaniem.

Rozwigzaniem sg odpowiednio zanonimizowane dane biometryczne. Uzyteczno$é¢ danych
biometrycznych oznacza, ze powinny by¢ one gromadzone i wykorzystywane w minimalnym
stopniu, a kiedy nie mozna tego unikngé, nalezy obchodzi¢ sie z nimi ostroznie.

Worldcoin robi to za posrednictwem SMPC.

Gdy osoba weryfikuje swoje World ID za pomocg Orba, Orb robi zdjecia teczéwki jej oka oraz
twarzy. Wykorzystuje te zdjecia do utworzenia kodu teczéwki oka, ktdéry jest zasadniczo serig
jedynek i zer. Nie ma dwdch takich samych koddéw teczéwki. Kody teczéwki nie ujawniajg
bezposrednich identyfikatoréw, takich jak imie i nazwisko, pteé, wiek itp.

Kod teczéwki jest dzielony na rézne czesci i trwale szyfrowany za pomocg SMPC, co sprawia,
ze dane stajg sie anonimowe poprzez podzielenie ich na wiele abstrakcyjnych wartosci
(udzialy SMPC) i przechowywanie ich w oddzielnych lokalizacjach zarzadzanych przez dwa
prawnie odrebne podmioty. W niedalekiej przysztosci zostang dodani dodatkowi partnerzy
ds. przechowywania (w tym uniwersytety i organizacje non-profit), co oznacza, ze kody
teczéwki zostang podzielone na jeszcze bardziej abstrakcyjne wartosci, przechowywane i
zarzadzane przez jeszcze bardziej niezalezne podmioty. Zadna pojedyricza strona nie ma
dostepu do czesci kodu teczéwki. Majg dostep tylko do udziatu SMPC przechowywanego
pod ich kontrolg i zarzgdzaniem.

Podczas gdy przechowywanie danych w wielu lokalizacjach pozornie zwigksza
prawdopodobieristwo kradziezy danych, w rzeczywistosci jest odwrotnie. Czgsci SMPC sg
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przechowywane w taki sposdb, ze gdyby ztosliwy podmiot w jakis sposdb uzyskat dostep do
jednej czesci SMPC, bytaby ona nieczytelna; majg one sens tylko wtedy, gdy wszystkie
elementy zostang utozone w catos$é.

Po co w ogdle przechowywaé zaszyfrowane czesci SMPC? Po to, zeby protokét Worldcoin
mogt stale udowadniaé, ze dana osoba jest unikalna. Bez tego uzytkownicy musieliby
ponownie weryfikowaé swoje World ID za kazdym razem, gdy zazgda tego aplikacja.

ZBIOR UNIKALNOSCI

WERYFIKACJA

.4{101111110001}

101111000111

111100010000

0100000011111

Czy ten
szablon jest
juz w zbiorze?

UWIERZYTELNIANIE .
PAMIEC TELEFONU

11 Autoryzowany uzytkownik:

*{1101@1101@11}%101111@@111

Czy to jest
autoryzowany
uzytkownik?

Same zdjecia rdwniez nie zostajg w Orbie. Zamiast tego Orb szyfruje dane od poczatku do
korica za pomoca klucza publicznego dostarczonego przez smartfon uzytkownika (nikt poza
uzytkownikiem nie ma prywatnego klucza do jego odszyfrowania), a nastepnie Orb przesyta
zaszyfrowane zdjecia na urzadzenie uzytkownika, zanim zostang usuniete z Orba. Wszystko
to dzieje sie w ciggu kilku sekund podczas procesu weryfikacji.

Dlaczego teczéwki?

Orby — zaawansowane kamery — to pierwsze urzadzenia sprzetowe obstugujace
protokdt Worldcoin. Na razie jedyng metoda zweryfikowania World ID jako
nalezacego do unikalnego cztowieka jest odwiedzenie Orba i zrobienie zdjecia
swoich oczu.

TFH badato wiele réznych typéw biometrii do weryfikacji World ID, z ktérych kazda
ma swoje wady i zalety. Aby spetnié przyszte kryteria niezbedne do zapewnienia
potwierdzenia bycia cztowiekiem wszystkim jednostkom na Ziemi w $wiecie
sztucznej inteligencji, kazda metoda musi by¢ 1) doktadna, 2) chronigca prywatnosé,
3) maksymalnie trudna do podrobienia, 4) skalowalna i 5) bardzo tatwa w uzyciu.

Odciski palcow sg bardzo uzyteczne, ale tatwe do podrobienia. Teczéwki natomiast
sg doktadne, uzyteczne, skalowalne, szeroko inkluzywne i maksymalnie trudne do
podrobienia. Do tego chronig prywatnos$é. Nie ma duzego publicznego rejestru
teczéwek (jak rejestr twarzy w mediach spotecznosciowych), nie mozna
sfotografowaé z bliska czyjej$ teczéwki bez bycia przez nig zauwazonym , a zeby
choé spréobowac to zrobi¢, wymagany jest specjalistyczny sprzet fotograficzny.

Protokdt Worldcoin jest otwarty i zdecentralizowany, a dodatkowe mechanizmy
weryfikacji jedynie zwigksza atrakcyjno$é i bezpieczeristwo projektu.

Zasady ochrony prywatnosci Worldcoin
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Dowody Zerowej Wiedzy (ZKP)

Gdy dana osoba posiada zweryfikowane World ID, moze uzywa¢ go do logowania sig i
dokonywania transakcji za pomocg aplikacji innych firm, ktére integruja sie z protokotem
World ID.

Nie oznacza to jednak, ze ludzie udostepniajg swoje World ID aplikacji innej firmy.

Zamiast tego World ID jest uzywane do tworzenia jednorazowej wersji samego siebie,
podobnie jak funkcja Ukryj méj adres e-mail firmy Apple lub wirtualne karty kredytowe.
Wyobraz sobie posiadanie firmowej karty kredytowej, ktérej mozna uzyé tylko do jednego
zakupu. Aby zaptaci¢ za rzeczy u innych sprzedawcéw, trzeba by wygenerowaé osobne karty.
Cho¢ moze to brzmie¢ uciazliwie, protokét robi to w tle szybko i bezproblemowo, czego
skutkiem jest system, ktéry jest bezpieczny dla aplikacji i chroni uzytkownikéw.

Metoda robienia tego w taki sposdb, zeby ani Worldcoin, ani aplikacje nie mogty sledzi¢
historii uzytkowania, aplikacji ani stron zaangazowanych w dang transakcje to Dowody
Zerowej Wiedzy (ZKP) - narzedzie kryptograficzne, ktére pozwala komus$ udowodnié, ze co$

jest prawda, bez ujawniania jakichkolwiek informacji, ktére doprowadzity do tego wniosku.

Za kazdym razem, gdy korzystasz z aplikacji innej firmy, aplikacja poprosi o dowdd z Twojego
urzadzenia. Mozna to poréwnac¢ do zadawania urzadzeniu pytania. Aplikacja chce wiedzieé: czy
to urzadzenie kontroluje to World ID? Aplikacja World na urzadzeniu uzytkownika odsyta ZKP,
ktéry potwierdza, ze World ID jest zweryfikowane.

Dowody Zerowej Wiedzy wykraczajg daleko poza
Infrastruktura
wymogi regulacyjne jakiejkolwiek jurysdykciji. World ID
Worldcoin wdrozyt je, poniewaz sg najlepszym

sposobem zapewnienia, ze uzytkownicy moga

pozosta¢ anonimowi (chyba, ze uzytkownik poda

dodatkowe informacje bezposrednio do ustugi o

v
zewnetrznej, ktéra zazgda dowodu), a aplikacje - —— é
nie moga ich $ledzi¢. Zapobiegaja one poznaniu & N

przez strony trzecie, i sama Fundacje Worldcoin, Klucz publiczny  Klucz prywatny World
. . R . World ID ID (tylk dzeni
World ID uzytkownika lub tego, z jakimi ustugami o ‘yu;y’tﬂgvt;fﬁafe”'“

wchodzi on w interakcje.

Praktyczna analogia dla Dowoddw Zerowej Wiedzy

ZKP to zaawansowana kryptografia, dlatego trudno o idealng analogie. Ale zeby
zrozumie¢ podstawowa idee, wyobraZ sobie tamigtéwke, w ktérej musisz znalezé na
obrazku konkretny przedmiot lub osobe.2

Po kilku minutach poszukiwan jedna osoba mdéwi do drugiej, ze wie, gdzie jest
szukany przedmiot. Druga osoba, ktdra nie wie, gdzie jest przedmiot, nie jest pewna,

czy ma w to wierzydé.

Wtedy pierwsza osoba méwi, ze moze to udowodni¢ — tylko bez ujawniania, gdzie

jest przedmiot.

Kseruje catg tamigtdwke, wycina przedmiot i pokazuje go drugiej osobie, ktdra teraz ma
pewnosé, ze przedmiot znajduje sie w tamigtdwee i ze pierwsza osoba wie, gdzie on jest.

2 Np. ,Gdzie jest Waldo/Wally?”
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Prywatny z zatozenia

W tym scenariuszu druga osobg jest dowolna aplikacja probujaca potwierdzic¢, ze
uzytkownik jest cztowiekiem; wyciety przedmiot to ZKP; a pierwszg osobg jest
protokét Worldcoin przedstawiajacy dowdd, ze uzytkownik jest cztowiekiem bez
ujawniania jego tozsamosci.

Przypadek uzycia: X
X-bot czy cztowiek? [

Elon Musk kupit X (wtedy nazywany Twitterem), obiecujac wyparcie botéw z
platformy. Nowy wtasciciel szybko jednak przekonat sie, ze tatwiej powiedzieé, niz
zrobié. ,Niezwykle trudno jest zatrzymacé boty bez wywierania wptywu na
prawdziwych uzytkownikéw” - napisat Musk w grudniu 2023 r. ,W miare
zwiekszania dostepnosci zaawansowanej sztucznej inteligencji dla kazdego, stanie
sie to prawie niemozliwe”.

Elon Musk & B

@elonmusk
Niezwykle trudno jest zatrzymacé boty bez wywierania wptywu na
prawdziwych uzytkownikdw.

W miare zwigkszania dostepnosci zaawansowanej sztucznej inteligencji
dla kazdego, stanie sig to prawie niemozliwe.

Musk miat racje co do wyzwania, przed jakim staneta platforma spotecznosciowa
przez boty. Teraz jednak istnieje skuteczne rozwigzanie, ktére pozwala walczy¢ z
nimi bez oddziatywania na uzytkownikdw.

X umozliwia trzy tryby logowania: Logowanie przez Google, logowanie przez Apple
lub przez podanie nazwy uzytkownika/hasto. Aby utworzy¢ konto, uzytkownicy sg
proszeni o podanie swojego imienia, numeru telefonu lub adresu e-mail oraz daty
urodzenia. Poniewaz stosunkowo tatwo jest utworzy¢ wiele adreséw e-mail,
utworzenie wielu kont X jest réwniez stosunkowo proste. Dlatego boty nie majg
wiekszych przeszkdd w wejsciu do sieci, gdzie moga obnizyé komfort uzytkowania
dla ludzi.

Z kolei World ID nie opiera sie na adresach e-mail, ktére sa tatwe do utworzenia,
ani na numerach telefonu, ktére mozna tatwo sfatszowagé. Tylko ludzie moga
uzyska¢ zweryfikowane World ID — i, w przeciwieristwie do adreséw mailowych, sa
one ograniczone do jednego. Gdyby zatem X miat uzywa¢ World ID jako
mechanizmu weryfikacji tozsamosci, ustuga mogtaby dodaé plakietke
oznaczajaca, ze takie konta zostaty zweryfikowane jako ludzie. Zaden prébujacy
sie zalogowaé bot nie bytby w stanie sie zweryfikowad.

Co wazne, takie dziatanie dodatkowo zwigkszytoby anonimowos$¢ uzytkownikéw X,
ktérzy nie musieliby podawa¢ zadnych dodatkowych informacji poza tymi, ktére juz
przekazali platformie X.

To nie jest tylko teoria. TFH opracowato integracje z World ID dla Telegrama, aby
pozby¢ sie botdw spamujgcych w sieci. Administratorzy czatu publicznego moga
wymagacé weryfikacji poszczegdlnych kont za pomocg World ID przed
opublikowaniem postu w grupie.

Zasady ochrony prywatnosci Worldcoin



Zasada nr 3

Prywatny z zatozenia

Wybar i Kontrola:
Twoje dane, Twoje zasady

Ludzie sg coraz bardziej przyzwyczajeni do modelu Big Tech, w ktérym w zamian za dostep
do ustug oddajg swoje dane osobowe korporacjom, aby mogty zosta¢ sprzedane temu, kto
zaoferuje za nie najwyzszg cene.3

Worldcoin dziata poza tym modelem. To nie jest tylko obietnica. Worldcoin jest celowo
projektowany tak, aby uniemozliwi¢ takie dziatanie.

Podejscie Worldcoin jest takie: Twoje dane, Twoje zasady.
Minimalne dane

Punktem wyjscia do uznania kontroli ludzi nad ich danymi jest nie proszenie ich o duzg ilos¢
danych. Poniewaz zweryfikowane World ID sg anonimowe, ludzie nie podajg swojego imienia,
numeru telefonu, adresu ani innych danych powszechnie gromadzonych przez firmy
technologiczne. Pomysl tylko: aby dosta¢ karte biblioteczna, ludzie potrzebuja potwierdzenia
adresu zamieszkania. Aby uzyska¢ zweryfikowane World ID, globalny paszport cyfrowy,
muszg jedynie posiada¢ smartfon i odwiedzi¢ Orba.

Przypadek uzycia: ﬂ
Kody rabatowe Shopify
Shopify to platforma e-commerce dla firm, ktére chca zwiekszyé sprzedaz i zarzadzad

ptatnosciami online. Sprzedawcy platformy czasami prébuja przyciagnaé nowych
klientéw, oferujac jednorazowe rabaty.

Problem polega na tym, ze ludzie mogg oszukaé
system, tworzac fikcyjne e-maile i wielokrotnie

ubiegajac sie o znizki lub uzywajac botéw, ktére e
robig to za nich. Zamiast przycigga¢ nowych Continue with Worldcoin

klientéw, sprzedawcy dofinansowujg oszustwo.

Integrujac World ID w swoim sklepie, sprzedawcy
moga pozwoli¢ prawdziwym klientom zeskanowaé
kod QR, ktéry zweryfikuje ich World ID i zastosuje
kod rabatowy. Ta metoda zapewnia jeden rabat na
osobe, rozwigzujac problem sprzedawcéw bez
koniecznosci proszenia uzytkownikéw o podanie
dodatkowych danych. (Chociaz bedg musieli podaé

dane swojej karty kredytowej i dane do wysytki, aby
dokonaé ptatnosci!)

3 Dostownie! Wigcej informacji na ten temat znajdziesz na stronie https://en.wikipedia.org/wiki/Real-time_bidding
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Przechowywanie osobiste

Proces weryfikacji World ID wymaga uzycia pewnych danych, a mianowicie obrazéw
biometrycznych i kodéw teczéwki. Kody teczéwki, po przejsciu przez SMPC, trafiajg na
serwery, gdzie znajduja sie w catkowicie zanonimizowanym formacie. Jednak dane
dostarczone przez uzytkownika w celu weryfikacji tozsamosci za pomocg Orba nie sg
przechowywane ani udostepniane zadnej stronie trzeciej. Znajduja sie jedynie na smartfonie
tej osoby, gdzie sg szyfrowane za pomocg jej klucza publicznego.

Dzieki Przechowywaniu Osobistemu Worldcoin, ludzie kontrolujg dane zebrane i

wygenerowane podczas weryfikacji — w tym World ID oraz obrazy - i decyduja, komu je
udostepnié.

Uwierzytelnianie za pomoca twarzy

Dzieki wprowadzeniu World ID platformy mogg chroni¢ sie przed botami bez naruszania
prywatnosci swoich klientéw. Zweryfikowane World ID zapewnia tym platformom wysoki
poziom pewnosci, ze uzytkownik jest faktyczng osoba.

Jednak w niektdrych scenariuszach, w ktérych w gre wchodza wysokie stawki (np.
transakcjach finansowych), platformy lub osoby musza wiedzieé nie tylko to, ze majg do
czynienia z faktyczng osoba, ale takze to, ze majg do czynienia z konkretng osoba. Chca
wiedzieé, ze osoba korzystajgca z World ID to ta sama unikalna osoba, ktéra zweryfikowata
World ID na tym urzadzeniu.

Aby to zrealizowad, aplikacje na Worldcoin moga korzystaé z Uwierzytelniania za pomocag twarzy.

Uwierzytelnianie za pomocg twarzy to metoda poréwnywania zdjecia wykonanego podczas
weryfikacji ze zdjeciem osoby chcacej skorzysta¢ z World ID. Jest niezalezna od urzadzenia.

Pierwsze zdjecie jest generowane, gdy osoba weryfikuje swoje World ID w Orbie. DomysInie
jedynym miejscem, w ktérym znajduja sie te dane, jest telefon uzytkownika. Te zdjecia o
wysokiej rozdzielczosci sg szyfrowane i bezpiecznie wysytane na telefon uzytkownika w
ramach Przechowywania osobistego, a nastepnie catkowicie usuwane z Orba.

Drugie zdjecie to selfie zrobione na urzadzeniu uzytkownika w aplikacji World App, podczas
préby uzytkownika wejscia do lub skorzystania z World ID. Uwierzytelnianie za pomoca
twarzy w World ID poréwnuje obraz zrobiony przez urzadzenie uzytkownika z oryginalnym
zdjeciem uwierzytelniania twarzy zrobionym podczas weryfikacji z Orbem. Uzytkownik moze
kontynuowaé logowanie lub transakcje tylko wtedy, gdy oba obrazy sg zgodne.

Zapobiega to oszustwom poprzez ochrone przed ztosliwym podmiotem, ktéry kradnie (lub
kupuje) czyjs$ telefon i uzywa jego World ID. Dzigki Uwierzytelnianiu za pomoca twarzy
zamierzony uzytkownik zawsze ma kontrolg nad swoimi danymi i swoim World ID.
Poréwnanie odbywa sie lokalnie na urzadzeniu danej osoby. W rezultacie ani selfie, ani
zdjecie z Orba, ani zadne inne dane osobowe nie sg udostepniane zadnym stronom trzecim,
w tym Tools for Humanity ani Fundacji Worldcoin.4

4 W przysztosci projekt umozliwi ludziom dobrowolne udostepnianie swoich informacji Worldcoin w celu pomocy w szkoleniu z
zakresu bezpieczeristwa i Al. Jest to w 100% dobrowolne, a pozwolenie mozna cofngé w dowolnym momencie.
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Uwierzytelnianie za pomoca twarzy, a Face 1D

Dla uzytkownikdéw funkcja uwierzytelniania za pomoca twarzy bedzie rownie
rozpoznawalna jak Apple Face ID.

Dlaczego wiec nie uzywaé po prostu Face ID?

Uwierzytelnianie za pomocg twarzy zapewnia, ze osoba korzystajgca z aplikacji
World App jest tg samag osoba, ktéra utworzyta powigzane World ID przy Orbie. Face
ID nie umozliwia tej funkcji.

Face ID jest potgczeniem hardware'u i software'u, wigc jest finalnie powigzane z
iPhonem. W Face ID uzytkownicy moga mie¢ inng twarz powigzang z urzadzeniem
niz ta, ktérej uzyli do weryfikacji World ID, co zwieksza ryzyko oszustwa. Dzigki
uzyciu World ID, ktdre jest dostepne na poziomie aplikacji, a nie urzadzenia,
Uwierzytelnianie za pomocg twarzy uniemozliwia dostep do niego komukolwiek
innemu niz osoba, ktéra zweryfikowata World ID.

- ° 1 f ° N f ° 1

Zostates pomysinie
zweryfikowany

Trwa weryfikacja

Zweryfikuj za pomoca World ID @ zweryfikowano
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Zasada nr4

&2

Prywatny z zatozenia

Transparentnosc:
Tworzony w sposob otwarty

Eksperci ds. bezpieczeristwa sg sceptyczni, szukajg zagrozen za kazda linijkg kodu
Zrédtowego. | dobrze, bo w ten sposdb dbajg o nasze bezpieczeristwo.

Bytoby nie do pomyslenia, aby TFH lub kilku programistéw Worldcoin mogto przewidzie¢
kazdg mozliwg wade protokotu. Dlatego wiasnie Worldcoin jest tworzony w sposéb otwarty.

Sprawdzony

Worldcoin uwzglednia mozliwie najwiecej zewnetrznych opinii i specjalizacji. Kryptografowie i
eksperci biometryczni nieustannie oceniajg kod Zrédtowy, podczas gdy audytorzy i konsultanci

ds. bezpieczeristwa prdbujag znalezé choéby najmniejsza mozliwosé wystgpienia stabych

punktéw. Nastepnie Worldcoin publikuje wyniki oraz co zrobiono, aby rozwigzaé¢ choéby
najmniejsze problemy.

Aby zidentyfikowaé potencjalne naruszenia, musimy takze zrozumieé, w jaki sposéb protokdt
moze byé uzywany w prawdziwym swiecie - teraz i w przysztosci. Oznacza to przemyslenie
tysiecy realidw kulturowych na catym $wiecie i wtgczenie tych czynnikéw do modelu
bezpieczenistwa, chronigcego przed naduzyciami, ktére moga jeszcze nawet nie istniec.

Od kwietnia 2023 r. firmy audytorskie Nethermind i Least Authority przeprowadzity

dwa oddzielne audyty bezpieczeristwa protokotu Worldcoin. Audyty objety w
szczegdlnosci nastepujace obszary:

Poprawnos¢ implementacji, w tym konstrukcji i prymitywéw kryptograficznych
oraz odpowiednie wykorzystanie konstrukeji inteligentnych kontraktow
Typowe i konkretne btedy wdrozeniowe

Ztosliwe dziatania i inne ataki na kod

Bezpieczne przechowywanie kluczy i wtasciwe zarzadzanie kluczami
szyfrujgcymi i podpisu

Ujawnienie jakichkolwiek kluczowych informacji podczas interakcji z
uzytkownikiem

Odpornosé na ataki Rozproszonej Odmowy Ustugi (ang. Distributed Denial of
Service lub DDoS) i podobne ataki

Luki w kodzie umozliwiajace ztosliwe dziatania i inne ataki

Ochrona przed ztosliwymi atakami i innymi metodami wykorzystania
Problemy z wydajnoscia lub inny mozliwy wptyw na wydajnosé

Prywatnos¢ danych, wyciek danych oraz integralnos¢ informacji

Niewtasciwe uprawnienia, eskalacja uprawnienl i nadmierne uprawnienia
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Otwarty i Ogélnodostepny

Fakt, ze kod Worldcoin jest otwarty (Open source) i ogélnodostepny, pomaga mu
spetni¢ trzy cele. Po pierwsze, sie¢ moze byc wtedy poddana ocenie, co moze prowadzié
do jej udoskonalenia.

Po drugie, daje programistom pewnos¢, ze moga opiera¢ sie na protokole Worldcoin.
Mozliwe, ze inne zespoty utworza dodatkowa aplikacje potwierdzajaca tozsamos$é lub znajdag
jeszcze bardziej uzyteczng metode weryfikacji niz Orb.

Po trzecie, otwarty i ogélnodostepny charakter oprogramowania jest tez niezbedny dla
zdecentralizowanego projektu: kazdy moze utworzy¢ wlasng wersje (lub ,fork”) protokotu w
dowolnym momencie i z dowolnego powodu — i dobrze!
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